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1. INTRODUCCION

La proteccion de la informacion constituye un elemento fundamental para el adecuado
funcionamiento del Instituto de Deportes y Recreacion del Municipio de San Gil -
INDERSANGIL, en tanto permite preservar los principios de confidencialidad, integridad,
disponibilidad y privacidad de la informaciébn que soporta los procesos misionales,
estratégicos y de apoyo de la Entidad.

En este contexto, el Plan de Seguridad y Privacidad de la Informacién se formula como
un instrumento operativo que desarrolla y materializa los lineamientos establecidos en la
Politica de Seguridad y Privacidad de la Informacién y la Politica de Tratamiento de Datos
Personales de INDERSANGIL, en cumplimiento de la normatividad vigente, los
lineamientos del Modelo de Seguridad y Privacidad de la Informacion — MSPI y el Modelo
Integrado de Planeacion y Gestion — MIPG, como parte del Sistema de Control Interno de
la Entidad.

El presente Plan define las acciones, controles, procedimientos y responsabilidades
orientadas a la gestion de los riesgos asociados a la seguridad y privacidad de la
informacién, atendiendo las necesidades institucionales y los objetivos estratégicos de
INDERSANGIL, asi como los requerimientos legales y regulatorios aplicables.

El Plan sera objeto de revisién y actualizacién periddica, en el marco del proceso de
mejora continua, o cuando se presenten cambios en la estructura organizacional, los
procesos, los objetivos institucionales, el marco normativo o cualquier condicion que
pueda afectar la gestidn de la seguridad y privacidad de la informacién, con el fin de
garantizar su vigencia, pertinencia y efectividad.

2. OBJETIVO GENERAL

Definir y establecer los mecanismos, medidas y controles técnicos, administrativos,
fisicos, logicos, legales y ambientales que debe implementar el Instituto de Deportes y
Recreacion del Municipio de San Gil - INDERSANGIL para la proteccién de sus activos
de informacidn, recursos tecnoldgicos y sistemas de informacién, con el fin de gestionar
los riesgos asociados a la seguridad y privacidad de la informacién, prevenir accesos no
autorizados, pérdida, alteracidon, divulgacién indebida, interrupcion, destruccidn o uso
inadecuado de la informacién, ya sea de forma intencional o accidental, frente a
amenazas internas o externas, garantizando el cumplimiento de los principios de
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la informacién, en
concordancia con la normatividad vigente y las politicas institucionales.
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21. Objetivos especificos

+ Fortalecer la gestion de los riesgos de seguridad y privacidad de la informacién
en los procesos misionales, estratégicos y de apoyo de la Entidad, con base en
la identificacion y valoracion de los activos de informacion y la definicion de
acciones de tratamiento del riesgo.

Implementar actividades y controles en el marco de una metodologia de gestion
de la seguridad de la informacidén, que permita avanzar hacia un modelo de
madurez institucional aplicable, repetible y sujeto a mejora continua.

+ Definir, divulgar y socializar politicas, lineamientos, procedimientos y buenas
practicas orientadas a fortalecer la cultura de seguridad y privacidad de la
informacion en funcionarios, contratistas y terceros de INDERSANGIL.

+ Asegurar el cumplimiento de las disposiciones legales, regulatorias y
contractuales en materia de seguridad de la informacion y proteccion de datos
personales, en articulacion con la Politica de Tratamiento de Datos Personales
vigente.

3. ALCANCE

El presente Plan de Seguridad y Privacidad de la Informacion es aplicable a todos los
procesos misionales, estratégicos y de apoyo del Instituto de Deportes y Recreacion del
Municipio de San Gil - INDERSANGIL, asi como a sus activos de informacion, sistemas
de informacion, servicios tecnologicos y recursos que soportan la gestion institucional.

El Plan es de obligatorio cumplimiento para todos los servidores publicos, contratistas y
terceros que, en razén de sus funciones, actividades o relaciéon contractual, tengan
acceso, administren, utilicen o traten activos de informacion que sean propiedad de
INDERSANGIL o que se encuentren bajo su responsabilidad, independientemente de su
forma de vinculacién.

El alcance del Plan comprende la informacion en cualquier formato o medio, ya sea fisico,
digital o electrénico, generada, procesada, almacenada, transmitida o administrada por la
Entidad, en concordancia con la Politica de Seguridad y Privacidad de la Informacion y la
Politica de Tratamiento de Datos Personales vigentes.
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4. MARCO NORMATIVO

El Plan de Seguridad y Privacidad de la Informacién del Instituto de Deportes y Recreacion
del Municipio de San Gil — INDERSANGIL se formula y ejecuta en cumplimiento de la
Constitucién Politica, la normatividad vigente en materia de seguridad de la informacion,
proteccion de datos personales, Gobierno Digital, Modelo Integrado de Planeacion y
Gestion — MIPG y Sistema de Control Interno, asi como de los lineamientos emitidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Entre las principales
normas Yy lineamientos aplicables se encuentran:

Constitucion Politica de Colombia, articulos 15 y 209.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades del Estado.

Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015 y
se adopta el Modelo Integrado de Planeacion y Gestion — MIPG.

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Publica.

Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015.

Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones.

Lineamientos del Modelo de Seguridad y Privacidad de la Informaciéon — MSPI,
expedidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC.

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo (en lo relacionado con proteccidn de datos personales).
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« Ley 1273 de 2009, por medio de la cual se modifica el Cdédigo Penal y se crea el
bien juridico de la proteccién de la informacién y de los datos.

» NTC ISO/IEC 27001:2013, Sistemas de Gestion de Seguridad de la Informacién —
SGSI (como estandar de referencia).

5. ROLES Y RESPONSABILIDADES

La implementacién, aplicacion y seguimiento del Plan de Seguridad y Privacidad de la
Informacion de INDERSANGIL se realiza en el marco del Modelo Integrado de Planeacién
y Gestion — MIPG y del Sistema de Control Interno, bajo el esquema de Lineas de Defensa,
garantizando la adecuada segregacion de funciones y responsabilidades.

- Comité Institucional de Gestion y Desempeno: Es responsable de orientar,
aprobar y realizar seguimiento a la implementacion del Plan de Seguridad y
Privacidad de la Informacion y de las politicas asociadas, en coherencia con los
objetivos estratégicos de la Entidad y los lineamientos del MIPG. Asi mismo,
promueve la adopcidn de buenas practicas en materia de seguridad y privacidad de
la informacion y apoya la toma de decisiones relacionadas con la gestion del riesgo
de la informacidn.

- Director General: Es responsable de liderar y respaldar la implementacién del Plan
de Seguridad y Privacidad de la Informacién, garantizar la asignacion de los
recursos necesarios para su ejecucion y promover el cumplimiento de las politicas
y lineamientos institucionales en materia de seguridad y privacidad de la
informacioén.

- Lideres de Proceso: Son responsables de implementar y aplicar los controles
definidos en el Plan de Seguridad y Privacidad de la Informacién dentro de los
procesos a su cargo, identificar y gestionar los riesgos de seguridad y privacidad de
la informacion asociados a sus actividades, y garantizar el cumplimiento de las
politicas y procedimientos establecidos.

- Administrador de Sistemas o Responsable de Tecnologia: Es responsable de
implementar y administrar los controles técnicos de seguridad de la informacidn,
tales como la gestion de accesos, perfiles de usuario, respaldos, monitoreo de
sistemas, revision de registros y bitacoras, y demas medidas necesarias para
proteger los sistemas de informacién y la infraestructura tecnolégica de la Entidad.

Email: director@indersangil.gov.co; administrativa@indersangil.gov.co; juridica@indersangil.gov.com



Instituto de Deportes y | PLANDESEGURIDADY PRVACIDAD Instituto de
Recreacion del DELA INFORMACION Deporte y
Municipio de San Gil 2026 Recreacion
Fecha:27/01/2026 Version: 04 Pagina 7 de 9

- Servidores Publicos, Contratistas y Terceros: Son responsables de cumplir las
politicas, lineamientos, procedimientos y controles establecidos en materia de
seguridad y privacidad de la informacidn, hacer uso adecuado de los activos de
informacion a los que tengan acceso y reportar oportunamente cualquier incidente,
evento o debilidad de seguridad de la informacién que identifiquen.

- Oficina de Control Interno / Profesional de Control Interno: Es responsable de
realizar el seguimiento y la evaluacién independiente al cumplimiento del Plan de
Seguridad y Privacidad de la Informacion y de las politicas asociadas, verificar la
efectividad de los controles implementados y formular las recomendaciones de
mejora que resulten pertinentes, en el marco de sus funciones y competencias.

5.1. Lineas de Defensa aplicadas al Plan

Primera linea de defensa

Conformada por el Director General y los lideres de los procesos misionales, estratégicos
y de apoyo, quienes son responsables de la gestion directa de los riesgos de seguridad y
privacidad de la informacion y de la implementacion de los controles operativos definidos
en el Plan.

Segunda linea de defensa

Conformada por el Comité Institucional de Gestion y Desempefio y las instancias
responsables de orientar, formular lineamientos y realizar seguimiento a la gestién del
riesgo de seguridad y privacidad de la informacion, sin ejecutar controles operativos.

Tercera linea de defensa

Conformada por la Oficina de Control Interno o el Profesional de Control Interno, quien
ejerce una evaluacién independiente y objetiva sobre la eficacia del Plan, el cumplimiento
de las politicas y la efectividad del sistema de control interno asociado a la seguridad y
privacidad de la informacion.

6. POLITICAS ASOCIADAS AL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Plan de Seguridad y Privacidad de la Informacion de INDERSANGIL se articula con las
politicas institucionales vigentes en materia de seguridad de la informacién y proteccion de
datos personales, las cuales han sido formuladas, actualizadas y aprobadas conforme a la
normativa aplicable y se encuentran publicadas en la pagina web institucional.

El presente Plan no sustituye ni modifica dichas politicas, sino que establece los
lineamientos, actividades y controles necesarios para su implementacion, seguimiento y
mejora continua.
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6.1. Politica de Seguridad y Privacidad de la Informacion

INDERSANGIL cuenta con una Politica de Seguridad y Privacidad de la Informacion
vigente, actualizada en la vigencia 2026, mediante la cual se establecen los principios,
objetivos, compromisos y responsabilidades para la proteccion de los activos de
informacioén, en concordancia con el Modelo de Seguridad y Privacidad de la Informacion —
MSPI y el Modelo Integrado de Planeacién y Gestion — MIPG.

Esta politica es de obligatorio cumplimiento para todos los servidores publicos, contratistas
y terceros que tengan acceso a los activos de informacién de la Entidad y se encuentra
disponible para consulta en el sitio web institucional.

6.2. Politica de Tratamiento de Datos Personales

INDERSANGIL cuenta con una Politica de Tratamiento de Datos Personales vigente y
actualizada en la vigencia 2026, en cumplimiento de la Ley 1581 de 2012 y el Decreto 1377
de 2013, mediante la cual se garantizan los derechos de los titulares de la informacion y se
establecen las condiciones para el tratamiento adecuado de los datos personales.

Esta politica se encuentra publicada en la pagina web institucional y es de obligatorio
cumplimiento para todos los servidores publicos, contratistas y terceros que intervengan en
el tratamiento de datos personales bajo responsabilidad de la Entidad.

7. ACTIVIDADES POR DESARROLLAR

En el marco del Plan de Seguridad y Privacidad de la Informacion, INDERSANGIL
desarrollara las siguientes actividades, orientadas a garantizar la aplicacion efectiva de las
politicas institucionales vigentes en materia de seguridad de la informacidén y proteccién de
datos personales:

+ Divulgacion y socializacion permanente de la Politica de Seguridad y Privacidad de
la Informacién y de la Politica de Tratamiento de Datos Personales, dirigidas a
servidores publicos, contratistas y terceros, conforme a su nivel de acceso y
responsabilidad sobre los activos de informacion.

+ Aplicacion y apropiacion de las politicas institucionales, mediante la incorporacién
de sus lineamientos en los procesos misionales, estratégicos y de apoyo de la
Entidad.

+ Seguimiento y control al cumplimiento de la Politica de Seguridad y Privacidad de la
Informacién y de la Politica de Tratamiento de Datos Personales, a través de los
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mecanismos de control definidos en el Modelo Integrado de Planeacion y Gestion —
MIPG y el Modelo de Seguridad y Privacidad de la Informacion — MSPI.

Identificacion de oportunidades de mejora, derivadas del seguimiento, auditorias
internas, gestion de incidentes y evaluacion de riesgos, que permitan fortalecer la
seguridad y privacidad de la informacién en la Entidad.
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