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1.  INTRODUCCION

La administracion de riesgos constituye un proceso sistematico y continuo que permite
establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos que pueden afectar el cumplimiento de los objetivos institucionales, la proteccion
de los activos de informacién y la adecuada prestacion de los servicios a cargo de la
entidad.

En el marco del Modelo Integrado de Planeacion y Gestién — MIPG, la gestion del riesgo
se concibe como un elemento fundamental del Sistema de Control Interno, orientado a
prevenir la materializacion de eventos que puedan impactar negativamente la
confidencialidad, integridad y disponibilidad de la informacion, asi como la continuidad de
los procesos institucionales.

Los servidores publicos del Instituto de Deporte y Recreacion del Municipio de San Gil -
INDERSANGIL, en el ejercicio de sus funciones, se encuentran expuestos a diversos
riesgos asociados al uso, manejo, almacenamiento y transmision de la informacion, los
cuales pueden afectar la gestion institucional y el cumplimiento de la mision y los objetivos
estratégicos de la entidad.

En consecuencia, resulta necesario adoptar medidas preventivas y de control que
permitan identificar las causas y consecuencias de los riesgos de seguridad y privacidad
de la informacion, definir acciones de tratamiento oportunas y fortalecer una cultura
organizacional orientada a la gestion del riesgo, la proteccion de los datos personales y
el uso responsable de la informacion institucional.

2. OBJETIVO GENERAL

Orientar y facilitar la implementacion, desarrollo y fortalecimiento de una gestién del
riesgo eficaz, eficiente y efectiva en el contexto de la seguridad y privacidad de la
informacion, desde la identificacion hasta el tratamiento y monitoreo de los riesgos,
resaltando la importancia de la administracion del riesgo como herramienta fundamental
para la proteccion de los activos de informacion y el cumplimiento de los objetivos
institucionales.

21. Objetivos especificos

Establecer directrices que permitan actuar de manera oportuna y adecuada
frente a los riesgos asociados a la gestion, uso y administracion de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en la entidad.

Identificar y definir medidas de proteccion que contribuyan al adecuado
tratamiento de los riesgos de seguridad y privacidad de la informacion, mediante
la correcta seleccion, implementacion y articulacion de controles.
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3. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion del
Instituto de Deportes y Recreacion del Municipio de San Gil —INDERSANGIL aplica desde
la identificacion de los riesgos generados por factores o agentes de origen interno y
externo que puedan afectar la confidencialidad, integridad y disponibilidad de la
informacioén, asi como la infraestructura tecnoldgica, el flujo de la informaciéon y los
servicios informaticos necesarios para el cumplimiento de la gestion institucional.

El alcance del plan comprende las etapas de identificacion, analisis, evaluacion,
tratamiento y seguimiento de los riesgos, e incluye la implementacién de las acciones y
controles definidos, asi como las medidas establecidas en los planes de tratamiento y
contingencia, orientadas a prevenir, mitigar, corregir o aceptar los riesgos, segun
corresponda.

4. MARCO NORMATIVO

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion del Instituto
de Deportes y Recreacion del Municipio de San Gil — INDERSANGIL, se fundamenta en el
siguiente marco normativo:

+ Constitucion Politica de Colombia, articulos 15, 209 y 269.

+  Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion
de datos personales.

* Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de
2012.

*» Ley1712de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional.

- Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones — Politica de Gobierno Digital.

+  Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica.

+  Decreto 1499 de 2017, por medio del cual se adopta el Modelo Integrado de
Planeacion y Gestion — MIPG.
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+ Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital.

«  CONPES 3854 de 2016, Politica Nacional de Seguridad Digital.

* Manual del Modelo de Seguridad y Privacidad de la Informacién — MSPI, expedido
por el MinTIC y el Departamento Administrativo de la Funcion Publica.

*  Norma Técnica Colombiana NTC ISO/IEC 27001:2022, Sistemas de Gestion de
Seguridad de la Informacion.

5. DEFINICION DE TERMINOS

Para efectos del presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacidn, se adoptan las siguientes definiciones:

+ Tecnologias de la Informaciéon y las Comunicaciones (TIC): Conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y
medios que permiten la recopilacidn, procesamiento, almacenamiento, transmision
y difusion de informacion digital, necesarios para el desarrollo de los procesos
institucionales.

Seguridad de la Informacion: Conjunto de politicas, procedimientos, controles y
medidas orientadas a proteger la informacion y los activos de informacion de la
entidad, garantizando su confidencialidad, integridad y disponibilidad, frente a
amenazas internas o externas.

+ Activo de Informacién: Cualquier informacién, dato, documento, sistema,
aplicacién, infraestructura tecnolégica o recurso que tenga valor para la entidad y
gque deba ser protegido para asegurar la continuidad de la gestion institucional.

+ Incidente de Seguridad de la Informacién: Evento o situacion que compromete o
pone en riesgo la confidencialidad, integridad o disponibilidad de la informacién o de
los activos de informacion de la entidad.

+ Contingencia: Evento no planificado que genera la interrupcion, degradacion o
pérdida de los servicios tecnoldgicos o de la disponibilidad de la informacién, y que
requiere la activacion de acciones de respuesta y recuperacion.
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Copia de Seguridad (Backup): Proceso mediante el cual se realiza una copia total
o parcial de la informacién institucional, con el fin de garantizar su recuperacion ante
incidentes, fallas técnicas, pérdidas de informacion o eventos de contingencia. Las
copias de seguridad deben almacenarse en medios diferentes a los sistemas
originales.

6. ELEMENTOS SUSCEPTIBLES DE CONTINGENCIA

Para efectos del presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, se identifican como elementos susceptibles de contingencia aquellos activos
tecnologicos, activos de informacion y servicios TIC cuya afectacion puede generar
impactos negativos en la operacién institucional y en el cumplimiento de los objetivos
misionales del INDERSANGIL.

Entre los principales elementos identificados se encuentran:

Activos tecnolégicos

Equipos de computo (de escritorio y portatiles).
Impresoras y dispositivos periféricos.

Equipos de red y comunicaciones.

Medios de almacenamiento digital.

Activos de informacion

Informacién administrativa, financiera, contractual y de talento humano.
Bases de datos institucionales.

Documentos digitales y fisicos relevantes para la gestion.

Copias de seguridad (backups).

Aplicaciones y software

Software contable y financiero.
Aplicaciones ofimaticas.
Sistemas de informacion utilizados para la gestion institucional.

Servicios TIC

Servicios de conectividad a internet.
Servicios de correo electronico institucional.
Servicios de almacenamiento y respaldo de informacion.
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La afectacion de cualquiera de estos elementos puede comprometer la confidencialidad,
integridad y disponibilidad de la informacidn, razén por la cual deben ser considerados
dentro de las acciones de prevencion, tratamiento y contingencia definidas en el presente
plan.

7. MEDIDAS DE CONTINGENCIA

Con base en la identificacién y analisis de los riesgos asociados a la seguridad y privacidad
de la informacion, el INDERSANGIL establece las siguientes medidas de contingencia,
orientadas a prevenir, mitigar y responder ante la materializacién de eventos que puedan
afectar la continuidad de los servicios, la infraestructura tecnoldgica y los activos de
informacion.

Los riesgos identificados se mantienen vigentes conforme a la ultima evaluacion realizada
por la entidad. A continuacion, se relacionan los principales riesgos y las acciones definidas
para su atencion:

RIESGO ACCIONES POR EJECUTAR

* Implementar y activar las medidas de atencién
contra incendios.

» Suspender el suministro eléctrico del area afectada
mediante el cierre del circuito correspondiente.

« Solicitar el apoyo del personal capacitado en el uso
de extintores.

* Informar de manera inmediata al Cuerpo de
Bomberos para la atencion de la emergencia.

+ Evaluar los dafios ocasionados y definir las
Incendios y explosiones acciones para la recuperacién y restablecimiento del
servicio.

* Activar los sistemas automaticos de respaldo y
recuperacion de copias de seguridad de la
informacion.

* Adecuar la zona afectada e instalar nuevamente los
equipos y el cableado estructurado, cuando sea
posible.

* Reubicar temporalmente el puesto de trabajo o el
area afectada mientras se restablece la
infraestructura.
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Corte de energia eléctrica

* Activar el sistema de alimentacion ininterrumpida
(UPS) para permitir el cierre controlado de los
sistemas y la realizacion de respaldos de
informacion.

* Informar a la empresa prestadora del servicio de
energia eléctrica.

* En caso de que el corte se prolongue por mas de
dos (2) dias, gestionar un servicio de apoyo alterno
que permita garantizar la continuidad de las
operaciones.

Fallas en hardware o software

* Evaluar el origen de la falla con el fin de determinar
causas y responsabilidades, y aplicar los correctivos
correspondientes.

* Activar los sistemas automaticos de respaldo y
recuperacion de copias de seguridad de la
informacion.

» Habilitar un lugar alterno de operacién cuando el
area afectada sea critica para la gestion institucional,
con el fin de normalizar las actividades.

Sabotaje o dafio accidental

* Activar los sistemas automaticos de respaldo y
recuperacion de copias de seguridad de la
informacion.

* Evaluar el evento ocurrido para determinar
responsabilidades y aplicar las medidas correctivas
necesarias.

Vandalismo y manifestaciones

* Realizar el cierre temporal de las instalaciones para
salvaguardar la integridad de las personas, los
equipos Yy la informacién.

* Informar a las autoridades competentes y solicitar
el apoyo de la fuerza publica.

* Activar los sistemas automaticos de respaldo y

recuperacion de copias de seguridad de la
informacion.

Inundacion

* Realizar el cierre temporal de las instalaciones y
aislar el area afectada.

* Proteger los equipos mediante elementos
impermeables y trasladarlos a un lugar con menor
nivel de riesgo.

* Activar los sistemas automaticos de respaldo y
recuperacion de copias de seguridad de la
informacion.
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8. GESTION DEL CONOCIMIENTO

El Instituto de Deportes y Recreacion del Municipio de San Gil — INDERSANGIL
implementara acciones orientadas a la gestion del conocimiento en materia de seguridad y
privacidad de la informacion, con el propdsito de fortalecer las capacidades institucionales
relacionadas con el uso, proteccion y administracion de las Tecnologias de la Informacion
y las Comunicaciones — TIC.

Para tal efecto, la entidad promovera espacios de intercambio de experiencias, lecciones
aprendidas y buenas practicas, que permitan identificar oportunidades de mejora y
fortalecer la toma de decisiones frente a los riesgos asociados a la informacion y a la
infraestructura tecnolégica.

Estas acciones estaran orientadas a:

« Facilitar la transferencia del conocimiento generado en la atencion de incidentes y
contingencias.
Prevenir la repeticién de eventos que afecten la seguridad de la informacién.

+ Fortalecer la cultura organizacional en materia de uso adecuado y proteccion de los
activos de informacion.

+ Apoyar la mejora continua del Modelo de Seguridad y Privacidad de la Informacion
— MSPI.

9. REVISION Y ACTUALIZACION DEL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion sera objeto
de revision y actualizacién semestral, o cuando se presenten cambios significativos en la
infraestructura tecnoldgica, los procesos institucionales, la normatividad aplicable o se
materialicen incidentes relevantes de seguridad de la informacion.

Durante el proceso de revision se evaluara:

La vigencia de los riesgos identificados.
+ La efectividad de las medidas de contingencia implementadas.
+ La necesidad de incorporar nuevos riesgos, controles o acciones de tratamiento.

Las actualizaciones realizadas deberan quedar debidamente documentadas y serviran
como insumo para el fortalecimiento de la gestion del riesgo y la mejora continua del
Sistema de Gestidn de la Seguridad y Privacidad de la Informacién en el INDERSANGIL.
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